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Uzun yillar TSK’de bulundugum gorevlerin agirhigi, haberlesmenin saglanmasi ile
ilgili idi. Bu haberlesmenin saglanmasindaki en 6énemli unsur ise guvenliktir. TSK
ulusal guvenlidi ilgilendiren her konunun iletiimesinde guvenlige buyuk onem vermis
ve ¢ok buyuk bir titizlik gostermistir. Bu titizlik ve hassasiyet bu gun de artarak devam
etmektedir. Kripto ise bu glvenligin saglanmasinda uygulanan ilk ve énemli glivenlik

unsurlarindan birisidir.

Ancak bu guvenligin ulusal kaynaklardan elde edilen kripto cihazlari ile degil dig
kaynaklardan temin edilen kripto cihazlari ile yapildigi da bir gergekti. Bilinen bir sey
vardi; o da ulusal olmayan kripto cihazlari ile guvenligin yeteri kadar
saglanamayacagi idi. Bu konu, daha sonralari TSK’'de bir prensip haline gelerek
yapilan ¢alismalara i1sik tutmustur. Turkiye’deki bilgi guvenligi alanindaki gelismelere,
TSK ile TUBITAK'In yurittigu misterek calismalarin olumlu katkilari olmustur.

Tuarkiye'de, bir kripto cihazi Uretilmesi konusunda bilgi, beceri ve altyapi da yoktu.
TSK’nin kullandidi kripto cihazlari dis kaynakliydi. TSK, bu cihazlari disaridan aliyor
ve karsihginda buyuk paralar 6duyordu. Yalnizca parasini 6ddemek yetmiyor, bir
cihazi alabilmek icin aylar hatta bir yil kadar uzun bir streyi beklemek gerekiyor, acil
ihtiyaclarin karsilanmasinda buyuk sikinti ¢ekiliyordu. Bunun da nedeni, kripto
cihazlarini almak istediginiz Ulkelerin kanunlarina gore resmi makamlarinin onay!
gerekiyor ve bu da uzun bir sure aliyordu. Cihazlarin bakim ve onarim Ucretleri igin

disariya 6denen para da, oldukga buyuk bir yekun tutuyordu.

Haberlesme ve bilgi teknolojilerindeki gelismelere uyum saglamak igin gerekli
guvenlik tedbirlerinin alinmasinda; yeni teknolojiye uyumlu kripto cihazlarinin yurt
digindan temin edilme zorluklari ve maliyetlerinin yuksekligi nedeni ile, buyuk
sorunlar yasaniyordu. Yasanan bu zorluklara ilave olarak ayni zamanda TSK
icerisinde, ulusal olmayan kripto cihazlari ile guvenligin saglanamayacagi gercgekleri
gérulmus ve ulusal kripto cihazinin Turkiye’de gergeklestiriimesinin gerekliligi

konusunda fikirler olusmaya baslamisti.



ilk ulusal kripto cihazi Uretiimesi calismalari, 1974 yili icerisinde yeni adi ile
GEBZE’deki Marmara Arastirma Merkezi, eski adiyla Marmara Arastirma
Enstitiisi’'niin blnyesinde bulunan Elektronik Arastirma Unitesi'nde baglatiimistir.
EAU, bu giin faaliyetlerini Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti (UEKAE)
adi altinda yudriuten Enstiti’nin baslangigc noktasidir. Turkiye’nin bilgi guvenligi
tarihinde 6nemli bir yeri isgal etmesi nedeniyle, bu Unite’'nin tarihcesine burada

kisaca deginmenin faydali olacagini degerlendirmekteyim.

EAU, ilk defa 1968 yilinda, Ankara’da bulunan Ortadogu Teknik Universitesi

Muhendislik Fakultesi binasinda, 5 kisilik bir arastirmaci grubu ile kurulmustur.

1972 yilinda, Ankara’dan Gebze-Kocaeli’deki MAE yerleskesine tasinarak bundan
sonraki faaliyetlerini MAE’ye bagl bir birim olarak yuritmeye baslamistir. Bu Unitenin
kripto cihazi yapilmasi ile ilgili G¢ kisiden olusan arastirmaci ekibi, bundan sonra
calismalarina GEBZE’de devam etmigtir. Halen bu c¢alismalar bu yerleskede

surduridlmektedir.

TSK, resmi olarak ilk defa 1975 yilinda EAU’den ulusal bir kripto cihazinin yapilip
yapillamayacaginin arastiriimasini talep etmigtir. Verilen cevapta bunun mudmkun
oldugu belirtilmistir. Ayrica, arastirmalarin TSK tarafindan desteklenmesi halinde, bir
proje olarak kendileri tarafindan g¢alismalara baslanabilecegi ifade edilmistir. Bu rapor
dogrultusunda, TSK da bu giine kadar EAU tarafindan yduritilen calismalari uygun
goérdigini ve EAU blnyesinde bir ulusal on-line kripto cihazinin yapilabilecegine

kanaat getirdigini belirterek, yuruttlen ¢alismalari destekleyecegini bildirmigtir.

05 Mayis 1976 tarihinde de ulusal on-line kripto cihazi ¢alismalarinin TSK’nin
projesi olarak uygun goruldugu belirtilerek 4 adet prototip Uretiimesi ¢alismalarina

baglatiimasi istenmistir.

23 Kasim 1976 tarihinde Turkiye'de ilk defa ulusal on-line kripto cihazinin
prototipinin Uretilmesine baslanmistir. Bu arada proje grubunda ¢alisanlarin sayisi da

on ikiye yukselmigtir.

ilk prototipin tretimi, 1978 yili Subat ayinin ilk haftasinda, yani baslangicindan on

bes ay gibi bir slre sonra gercgeklestiriimigtir. Boylece Turkiye'de ilk defa Turk



tasarimci, midhendisi ve teknisyeni tarafindan, o gunin sartlarina uygun olarak

TSK’nin ihtiyaglarini karsilayabilecek bir ulusal on-line kripto cihazi yaratiimistir.

Yeni ulusal on-line kripto cihazinin ismi de MILON-, acik adiyla; “Milli On-Line
Kripto Cihazi-l olarak belirlenmistir. Bundan sonra da bu cihaz, TSK’nin kripto
envanterine bu adla girecek ve ulusal on-line kripto cihazlarinin atasi olarak tarihteki
dnemli yerini alacaktir. O tarihte iiretilen ve TSK’da kullanilan MiLON-I On-Line Kripto
cihazlarinin serisi, teknolojik gelismeler ve TSK'nin ihtiyaglarina paralel olarak bu gin
MILON-VIlI'ye kadar ulagmistir.

28 Mart 1978 tarihinde Genelkurmay Baskanliginda yapilan toplanti sonu alinan
kararda; "Yurt icinde kripto cihazi tedarikini saglayarak, hem kripto guvenligini daha
saglam temellere oturtmak ve hem de doviz kaynaklarimizi daha ekonomik olarak
kullanmak igin, dncelikle yurt igindeki mevcut imkanlardan yararlaniimasi konusunda
iki yil dnce TUBITAK'ta baglatiimis olan ulusal on-line kripto cihazi projesi lizerine
hizla gidildigi ve kisa zamanda yapilan g¢alismalar sonucunda cihazin bir laboratuvar
prototipinin meydana getirilmis oldugunun memnuniyetle goraldugu belirtilmigtir.
Buna ilaveten de, ancak yurt digindan cihaz tedarikine devam edildigi, hatta az bir
miktar dahi olsa yeniden cihaz alindigi takdirde, yurt icinde uzun sure kripto cihazi
uretiminin gerceklesmeyecegi, hatta bu projenin terk edilmek zorunda kalinacagi;
halbuki TUBITAK tarafindan ortaya cikarilan, cihazlarin gézle gorilir bir duruma
geldigi bir sirada da projenin devamini tehlikeye dugurebilecek atilimlara

oy

girisilemeyecegdi” beyan edilmigtir.

Bdylece, disaridan hi¢ bir kripto cihazi teminine gidilmeden yudratilen projenin

sonuna kadar desteklenmesine karar verilmistir.

Bu arada TSK, MILON-I cihazlarinin NATO TEMPEST Standartlarina gore test

edilmesinin uygun olacagi seklinde bir talepte bulunmustur.

O gunkl sartlarda, bu imkan ve kabiliyetlere sahip olunmamasi nedeni ile, bu

testlerin yapilamayacagi beyan edilmistir.

Bu durumda, TEMPEST Laboratuvar’nin en kisa zamanda kurulmasi, bilgi,
yetenek ve yetismis elemana sahip olunmasi ve sonugta kripto cihazlarinin
TEMPEST testlerinin  yapilabilmesi gerekliligi ortaya c¢ikmistir. Bu ihtiyag
dogrultusunda, daha sonra da bahsedecedimiz Uzere, yapilan c¢aligmalar

neticesinde, Turkiye, bugin akredite olmus bir TEMPEST laboratuvarina, onu



isletecek bilgiye ve yetismis personele sahiptir. O kadar ki 10-14 Mayis 2005 tarihleri
arasinda, UEKAE’de bulunan bu TEMPEST laboratuvarinda, 12 NATO Ulkesinden 26
personelin katihmi ile bir TEMPEST Work-shope diuzenlenmistir.

Uretilen ilk MILON-I kripto cihazlari, 04 Temmuz 1984 tarihinde TSK’ya teslim
edilmistir. TSK'nin zaman igerisinde artan iletisim kabiliyetlerine paralel olarak
¢ogalan guvenlik taleplerinin kargilanmasi maksadiyla, yeni teknolojiyi kapsayan on-

line kripto cihazlarinin Uretilmesine ihtiya¢ duyulmaya baglanmistir.

Yeni nesil MILON-II 23 Mayis 1990, MILON-III 15 Aralik 1995 tarihinde hizmete

girmis ve bunlari diger cihazlar takip etmistir.

1991 yili igerisinde EAU, baglanti degisikligi yapiimadan Elektronik ve Yari

iletkenler Teknolojisi Boliimiin’e (EYITB) dénistirilmistir.

22 Ocak 1991 tarihinde Genelkurmay Bagkanliina gonderilen yazida; TUBITAK-
MAM’'In 1991 yilinda yeniden bir yapilanmaya gidecegi, kurulacak bu yeni yapida
kripto biriminin kripto-analiz yetenekleri kazandirilarak daha da buydtiimesinin
planlandidi belirtiimistir. Ancak bu planlamanin basarili olabilmesinin, TSK’nin
destegi ile mumkan olabileceg@i vurgulanmistir. Sonug olarak ta, kripto cihazlarinin
guvenilirlik derecelerini kriptolojik yonden tayin edebilme yetenegine sahip, ulusal
kripto algoritmalari ve cihazlarini bir aile olarak tasarimlayan, gelistiren, Greten bir
“Kriptoloji Merkezi’nin Genelkurmay Baskanhgi yonetim ve denetiminde MAM

bunyesinde kurulmasi teklif edilmigtir.

09 Kasim 1992 tarihinde Genelkurmay Baskanligl buna cevabinda,; TEMPEST,
EMP (Electromagnetic Pulse) korumasi ve elektronik harbe (EH) dayaniklilik gibi
Ozelliklerin; muhabere, elektronik ve bilgisayar sistemlerinde aranan ozellikler
olduklarini belirtmigtir. Bunlarin teknik sarthamelere dahil edilmesine ragmen, test ve
Olcumlerinin mevcut imkanlarla yeteri kadar yapilamadigi, bu nedenle bir “TEMPEST

Test Laboratuvar”ina ihtiya¢ duyuldugu vurgulanmistir.

Ayrica, ayni cevapta, yurtici ve yurtdisi kaynaklardan tedarik edilen haberlesme
emniyet cihazlarinin, hizmet sureleri boyunca kripto analizlerinin yapilmasi,
sagladiklari emniyet duzeylerinin kontrolt, modifikasyon ihtiyaglarinin tespiti, ihlale
ugrayan veya yeni nesil ulusal cihazlar i¢in algoritma geligtiriimesi gibi hassas
hizmetlerin yapilabilmesi i¢in bir “Kripto Analiz Merkezi” kurulmasinin gerekliligi

onemle belirtiimigtir.



Sonug olarak ta; her iki tesisisin kurulabilmesi maksadiyla MAM’daki mevcut

imkanlarin degerlendiriimesi konusunda bir inceleme yapilmasi talep edilmistir.

Burada bir “TEMPEST Test Laboratuvar” ve “Kriptoloji Merkezi” ifadesi
kullaniimakla beraber, gercekte ilerde teskil edilecek ve Ulusal Elektronik ve Kriptoloji
Arastirma EnstitlisU-UEKAE adini alacak bir enstitinin kurulmasinin ana fikri

olugsmakta ve temelleri atiimaktadir.

Halen Enstitl Mudiri olarak gérevini surdiren Onder Yetis ve beraberinde
calistigi ekibinin bu teskilata katilimi 15 Ekim 1993 yilinda olmustur. TELETAS AR-
GE direktorligiinden ayrilan Onder Yetis, Yari iletken Teknolojileri Arastirma Bolim

Baskani olarak TUBITAK’a girmistir. Calisanlarin sayisi da 20’ye ulasmistir.

Yeni katilimcilarin gizlilik kleranslarinin ellerine gegmesi ile bélumde bulunan bir
kasa acilmis ve icerisinde MAM bunyesinde bir kripto analiz merkezinin kurulmasi ile
ilgili bir andi¢ bulunmustur. Bu andica paralel olarak Genelkurmay Baskanhgi ile
yapillan musterek calismalar neticesinde; MAM’da “Kriptografik Test ve Tasarim
Merkezi’nin kurulmasi ile ilgili s6zlesme, 1994 tarihinde MAM ve MSB arasinda

imzalanmis ve tesis de 1997 yilinda tamamlanarak hizmete aciimigtir.

Yapilan c¢aligmalar sonunda, 1995 yilinda “EMC/TEMPEST Test Merkezi’nin
kurulmasi ile ilgili s6zlesme MSB ile imzalanmigtir. 1999 yilinda ise bu Merkez'in

kurulmasi islemleri tamamlanarak faaliyete gecirilmistir.

Buraya kadar, Turkiye'de bir ulusal kripto cihazinin Turk muhendis ve tasarimcisi
tarafindan, TSK’nin buylk destedi ile nasil meydana getirildiginin ve ondan sonraki
gelismeleri kisa bir tarihgesini, olaylarin akisi igerisinde anlatmaya c¢alistim. Mdhim
olan bu ise baslayabilmek ve belirli bir yere gelebilmek idi. ihtiyac duyulan bilgi,
deneyim, beceri, altyap! ve insan gucu saglandiktan sonra, teknolojik ilerlemeler
yakindan takip edilerek bu alandaki suratli gelisme temposu kendiliginden

yakalanmisgtir.
Bundan sonraki gelismeleri ¢cok kisa olarak 6zetlemeye galisacagim:

Tum bu geligmelerin mevcut yapi ile devaminin mumkun olmadigi gorulerek,

yeniden bir yapilanmaya gidilmesinin gerekliligi hissedilmeye baslanmistir.

Bu nedenle de, yukarida da belirttigimiz lzere, Elektronik ve Yari iletkenler

Teknoloji Bolumu, 1995 yilinda bir enstitiye donusturulerek MAM’a bagli olarak



Ulusal Elektronik ve Kriptoloji Arastirma EnstitisU-UEKAE adi altinda, bundan

sonraki faaliyetlerini yuritmeye baglamistir.

1998 yilinda ise Enstiti MAM’dan ayrilarak dogrudan TUBITAK'a baglanmistir.

Halihazirda bu statist devam etmektedir.

Bir kripto cihaz ya da algoritmasinin NATO Uyesi Ulkelerde kullanilabilmesi icin
NATO’nun onay! alinmasi gerekmektedir. Bu konuda yapilan ¢alismalar neticesinde
bir kisim cihaz ve algoritmalarin NATO onayi da alinmistir. Turkiye de, NATO
tarafindan onaylanan kripto cihaz, algoritma ve sistemleri ile; A.B.D., ingiltere, Italya,
Norve¢ ve Fransa gibi bu konuda s6z sahibi birkag NATO Ulkesinden biri olarak ve
her yil yenilenerek yayinlanan NATO (lkelerinde kullanilacak NATO Kripto Cihazlari
Listesine girmis bulunmaktadir. UEKAE, NATO’nun INFOSEC Alt Komite ve galisma
gruplarinin tim calismalarina katilmakta ve Turkiye’nin NATO’da INFOSEC alaninda

etkin bir rol oynamasina katki saglamaktadir.

Enstitide Yari iletken Teknolojisi Arastirma Laboratuvari, EMC/TEMPEST Test
Merkezi ile Kriptografik Test ve Tasarim Laboratuvari’'nin yaninda daha sonralari;
Tam Yansimasiz Oda, Ag Guvenligi Laboratuvari, Akustik Test Laboratuvari da tesis
edilip farkli zamanlarda faaliyete gecirilerek guvenlik konusunda verilen hizmet gok

yonluluge kaydiriimistir.

1968 senesinde ODTU’de temelleri atilan ve 1974’de GEBZE'de calismalarina t¢
kisi ile Elektronik Arastirma Unitesi adi altinda devam eden bu Unite, bu gin 500G
asan c¢alisani ile buyuk bir enstiti haline gelmistir. Calisanlarinin %91’i arastirmaci

personeldir.
Birkac kelime ile UEKAE’den de bahsetmek isterim.
Enstitiinin Vizyonu

Bilgi guvenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin

gelistiriimesine 6nculik eden uluslararasi bilim, teknoloji ve Gretim merkezi olmak.
Enstitiinin Misyonu

Bilgi guvenligi, haberlesme ve ileri elektronik alanlarinda, Tuarkiye'nin teknolojik
bagimsizligini saglamak, stirdurmek ve rekabet gucunu artirmak igin, nitelikli insan
glcu ve uluslararasi diuzeyde kabul gérmus altyapisi ile, bilimsel ve teknolojik

¢ozumler Uretmek ve uygulamaktir.



Enstitinin ¢alisma alanlari; Bilgi guvenligi, Mikroelektronik, Mikrooptik ve
Elektronik Harp'tir.

Enstitiinin Kurulusu
Uriin Gelistirme Boliimii

1978 yilinda Uretilen ilk milli kripto cihazi prototipinden sonra gunudn artan
ihtiyacglarini kargilamak maksadiyla gelisen teknolojik imkanlar kullanilarak cesitli

kripto cihazlarinin tasarimi yapilmistir.

Kullaniciya tek bir cihazla guvenli ses, veri ve faks gibi haberlesme imkani

yaratilarak ¢gok maksath bir ortam tesis edilmigtir.
Kripto Analiz Bolimu

Bu bolumde milli kripto algoritmalari ve protokollerinin test ve tasarimlari
gerceklestirimektedir. Ayrica, diger tasarimcilar tarafindan gonderilen kripto

algoritmalarinin degerlendirmeleri yapiimaktadir.
Mikroelektronik Bolimii

Bu béliimde, Yari iletken Arastirma Laboratuvarinda yonga (chip) iretilmekte ve
uretilen bu yongalar tamamen Enstitu tarafindan tasarlanan kripto cihazlarinda

kullaniimaktadir.
TEMPEST Boliimi

Bu bolumde, gizlilik dereceli bilgilerin korunmasi ve bu bilgileri igleyen
elektromanyetik Ozellikteki sistem ve cihazlarin bilgi glvenligi agisindan ne kadar
guvenli olduklarinin belirli dlgimlerle test edilmesi, bu testler ile ilgili yontemleri, bilgi
emniyetini zedeleyebilecek istenmeyen elektromanyetik sizintilarin kontrol altina
alinmasi ile ilgili 6nlem ve uygulamalarin timinlt kapsayan faaliyetler

yurutulmektedir.

Ag Guvenligi Bolumu

Bir kismi Ankara’da konuslanmis bdlim bunyesinde, kurulan bilgi sistemleri
guvenlik laboratuvari ile milli ITSEC kriterlerine gore sistemlerin guvenlik test ve
degerlendirme iglemleri yurutilmekte, korunmasi bulunmayan sistemler korunur hale

getiriimekte, ag ortaminda isleyen mevcut bilgi sistemlerinin agikliklari saptanmakta

ve gerekli dnlemler alinmaktadir.



ILTAREN Béliimii :

Ankara'da konuglanmis bu boélim TSK'nin ileri teknoloji ile ilgili ihtiyaclarini
karsilamak ve bu konuda yeterli seviyeye gelmesini saglamak maksadiyla

faaliyetlerini sirdirmektedir.

Arz ederim.



